TP Suppervision Zabbix

ZABBIX




Choix de solution

J'ai choisi de partir sur Zabbix car c'est

une solution open source, donc gratuite.

Elle permet de supperviser différents

actifs réseaux comme des machines

windows, linux, des actifs cisco. C'est

une solution sur le systeme

d'exploitation linux elle est donc peu ZA B B I X
gourmande en terme de ressources.

Elle est tres personnalisable et cryptée
donc sécurisée.




Comparatif de
solutions

Voici le comparatif entre Zabbix et
PRTG, les deux solutions étudiées
en cours dans le cadre du TP lors
de la mise en commun.

Points Forts Points Faibles Points Forts Points Faibles




Infrastructure réseau

Au niveau de l'infrastructure réseau,
nous avons la configuration suivante :

B

PC-PT
Windows
Agent Zabbix - 192.168.20.176
0

PC-PT

Debian
Agent Zabbix -
192.168.20.127




Installation Zabbix

Pour installer Zabbix, il faut telecharger la
derniere version de Zabbix avec la commande
wget, puis on installe le depot avec la
commande dpkg —i ...

Puis nous intallallerons plusieurs services
comme Zabbix-server-mysql, Zabbix-apache
etc... avec la commande apt install.

Ensuite il faudra installer et paramétrer
mariadb avec apt install mariadb-server -y et
on se connecte a mariadb avec mysql —u root.
Pour créer la base de donées on utilize la
commande create database Zabbix character
set utf8mb4 collate utf8mb4_bin;

Puis on crée le user Zabbix avec le mot de
passe password.

~oot@debian: ¥ wget https:ssrepo.zabbix. comszabbixs/7.6/debianspoolsmainszszabbix-releaseszabbhix-release_7.6-1+debianlZ_s1l.deb
--2024-839-24 14:03:34--  https://repo.zabbix.com/zabbix/ 7. asdebianspool/mainsz/zabbix-releaseszabhix-release 7. @-1+deblaniz_all.deb

root@debian:™# dpkg -1 zahbix-release_7.8-1+debianl?_all.deb_

root@debian: ™ apt install zabbix-server-musgl zabbix-frontend-php zabbix-apache-conf zabbix-sgl-scripts zabhix-agent -

root@debian: ™% apt install mariadb-server Zy

|PDDt@debian:”# mysgl -u root

MariaDE [(nonell:> create database zabbix character set utfSmhd collate utfsSmbd _bins

MariaDE [(none)l: create user zabbix@localhost identified by 'password';
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Installation Zabbix

3 P I darialB [{nonel]: grant all privileges on zabbix.x to zabbix@localhost;
Ensfl’.”te’ on eleve.les prlvleges pour Juery 0K, @ rows affected (8,883 sec)
l'utilisateur Zabbix avec les commandes |HaPiaDE! Linoneil> set global log bin_trust_function_creators=1;
sulvantes: , ,
‘HamaDB [tnone)]s guit
Bue

Puis on importe le schema de la base de e | | | |
, . root@debian:™® zcat Jusrsshareszabhix-sgl-scriptssmysglsserver.sgl.gz | mysgl --default-character-set=utfambd -uzabbix -p zahbix
donnees avec la commande suivante : Fnter passuord:

root@debian: ™% mysgl -u root
Helcome to the MariaDB monitor. Commands end with ; or Mg,

Ensuite nous desactiverons la function e o Lo 1" B-har 508 oscebizu Debian 12
"lOCGl_bIn_tI’USt_funCthn_C I’eatOFS da I"IS Copyright (c) 2666, 2618, Oracle, MariaDB Corporation ab and others.
mana DB avecCc l_eS Commandes SU|VanteS : Tupe ‘helps; ' or 'Sh' for help. Type 'sc' to clear the current ilnput statement.

MariaDE [(none)]> set global log_bin_trust_function_creators=g;
Query 0K, @ rows affected (@,881 sec)

iMariaDg [(nonejl> guit
Buye




Configuration Zabbix

Ensuite il faudra configure la base de données
pour le serveur zabbix, pour se faire il faudra
faire la commande nano
/etc/zabbix/zabbix_server.conf et modifier la
rubrique "Option : DBPassword" et specifier le
mot de passe rentré précédemment.

Ensuite nous pourrons sauvegarder le fichier
avec ctrl + x et O et entrée.

Puis nous pourrons redemarrer, puis active le
serveur zabbix avec les commandes :

DEFassword=password

e Systemctl restart zabbix-server zabbix-agent
apache 2

* Systemctl enable zabbix-server zabbix-agent
apache 2




CO n n exi O n a l' i nte rfa C e Configurer la connexion a la base de données

Zabbix

Pour se connecter a l'interface zabbix e ) e
pour pouvoir le configurer, il faudra
rentrer IP/zabbix dans le navigateur et
nous arriverons sur l'interface.

Chiffrement TLS de la base

Nous pouvons cliquer sur prochaine (oo |
étape jusqu’a la page de configuration
de connexion a la base de données ou il
faudra renseigner le nom de la base de ZABBIX Parameétres

données, le nom d'utilisateur et le mot Nom du serveur Zabtix | ZABBIX

de passe créé tout a l'heure. Fuseau horare par défaut | (UTC+02.00) EwoperParis

Theme defaut | Bleu

Puis a la page du fuseau horaire, nous
renseignerons le notre. Resume preinstalation




Connexion zabbix

Ensuite nous pourrons nous connecter
a l'interface zabbix avec le login admin
et le mot de passe zabbix.

ZABBIX

Mom d'utilisateur

Admin

Mot de passe

= ]

+| Me rappeler toutes les 30 jours




Superviser une
Machine Linux

Pour superviser une machine linux, il
faudra ajouter un agent linux sur la
machine, pour se faire il faudra
télécharger l'agent avec cette commande

Puis nous installons le depot avec cette
commande :

Ensuite il faudra redémarrer le service
zabbix agent et l'activer avec les
commandes

* systemctl restart zabbix-agent
* systemctl enable zabbix-agent

REsolution de repo.zabbix.com (repo.zabbix.com).. 178.128.6.181, 2604:5880:2:d6: 12662 :d681
Connexion & repo.zabbix.com {repo.zabbix.com) |175.128.6.161]:443.. connecté.

requéte HTTP transmise, en attente de la réponse.. 288 0K

Taille : 5826 (5,7k) [applicationsoctet-stream]

Sauvegarde en @ 4 zabblx-release_7.6-1+debianiZ_all.deb.1 »

Fabbix-release_7.6-1+debianlz_all.deb.1 1égx[

2ord-10-01 14:49:28 (57,5 MBss) — 4 zabbix-release_7.0-1+debianl?_all.deb.1 # sauwegardé [5826/5828]

root@dehian: ™% wget https://repo.zabhix.comszabhix/7.0/debianspoolsmainszrszabhix-releaseszabbix-release_7.9-1+dehianlz_all.deh
--2824-18-81 14:49:12-- https://repo.zabbix.comszabhix/ 7.6 /debianspoolsmainszszabhix-releaseszabbix-release_7.8-1+debianlz_all.deh
Rézolution de repo.zabbix.com (repo.zabhix.com).. 178.128.6.101, 2604:2880:2:06: 120620001

Connexion & repo.zabbix.com (repo.zabbix.com) |176.128.6. 161443, connecté.

requéte HTTP transmise, en attente de la réponse.. 200 0K

T2ille : 5@2e (5,7K) [applicationsoctet-stream

Sauvegarde en @ 4 zabbix-release_7.9-1+debianiz_all.deb.1 %

zahbix-release_7.0-1+debianiz_all.deh.1 188%[ >1 5,68K --.-KB/s

Fo2d-19-01 14:49:28 (57,5 MB/s] — 4 zabhix-release_7.0-1+debiani?_all.deb.1 » sauvegardd [S8F0/5E70
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Foot@debian:™# weet https:/srepo.zabbix.comszabbix/7.8/debianspoolsmainszszabbix-releaseszabbix-release_7.0-1+debian1?_all.deh
--2024-168-81 14:49:12-- https://repo.zabbix.com/zabbixs7.0/debians/ponl/mainsz/zabbhix-releaseszabbix-release_7. 8- 1+debian1?_all.deh

»]

9,68



iy Option: Server

List of comma delimited IP addresses, optionally in CIDR notation, or DNS names of Zahbix servers and Z2ahbix proxies.
Incoming connections will be accepted only from the hosts listed here.

If IPv6 support is enabled then '127.0.8.1", '::127.8.9.1", '":offff:127.0.6.1" are treated egually

and '::/8" will allow any IPv4 or IPvE address.

'g.0.0.0,8" can be used to allow any IPv4 address.

I:::. I l . .':. gégi .l:.
N Example: Server=127.9.8.1,192.168.1.6/24,::1,2881:db8::/32,zabbix. example.com
® Mandatory: yes, if StartAgents is not explicitly set to @
Default:

ISEPVEP:192.168.20.118

At O O G

Pou r po UVOI r aJOUter par l-a Su Ite l-eS . Dmlggt;bsigpggrr:e;:;;ﬁoxg address or cluster configuration to get active checks from.
~ . . .« e Server/proxy address ls IP address or DNS name and optional port separated by colon.
Clust i ti i cld ted h icolon.
hotes dans zabbix, il faudra modifier le o i SbIS S Ster i Ll S ek B St ek i by corm,
. . . . . " More than one Zabbix proxy should not be specified from each Zabbix serverscluster.
f Zahbi i ified th bbi 1 f h hould ] ified.
fichier de configuration zabbix de l'agent ALY Dle a5 LUPL 20 20aroscos Can o PrOVLGGE 10 055 Severel LNOSRGSTE SSBbLR Soruers: i paralicL. Spaces are alloust
If port is not specified, default port is used.
aveC la Commande nano IPvE addresses must be enclosed in sguare brackets If port for that host is specitied.
/etc/zabbix/zabbix_agentd.conf.
. 1 .
Il faudra ajouter pour 'option serveur, | |
A Serverfctlveszabbix.cluster.nodel;zabbix.cluster.nodez: 28051 zabbix. cluster.noded
B M 8 E le for high ilabilit ith t lust d H
l Ip de la maChIne Zabblx, da nS e Sgpueﬁgct?ggiz:béi;.Elﬁ;ter.ggdg1L;J§atejgsix?21ug?§r?ggégg:2@@51,zabhix.cluster?.nndel;zahhix.clusterz.nndez,zahhix.dnmair
i
= & # Mandatory: no
serveractive, egalement. Et dans p oot
1 A = M Serverictive=192.168.26.118
l'option hostname il faudra ajouter le
hostname de la machine qui est ### Option: Hostname

Z o List of comma delimited unique, case sensitive hostnames.
vérifiable avec la commande hostname

Required for active checks and must match hostnames as configured on the server.

If port is not specified, sguare hrackets for IPvE addresses are optional.
It this parameter is not specified, active checks are disabled.
Example for Zabbix proxy:
Serverfctive=127.0.6.1:16951
Example for multiple serwers:
Serverfctive=127.0.0.1:20051,zabbix. domain, [::11:30051, :: 1, [12fc: 1]

St Ot 9t 9L JE OE OF 9t 9 9F 9t 9F 9t 9 9F

Walue is acguired from HostnameItem if undefined.

I3 A H

# Mandatory: no

root@debian: ™% hostname -f y Defaylt:

debhian

JHostname=debian
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Aj O ut d e ll h 6te S u r [“]l Collecte de données

Groupes de modéles

[ ]
Zabbix Groupes dntes

Modéles

| Hites

* Pour ajouter cette machine sur
zabbix, il faudra se rendre dans hote v e —
dans collecte de données, puis créer
un héte. Il faudra renseigner le
hostname de la machine vue
précédemment. Puis il faudra cliquer
sur sélectionner a coté de modeles,
puis sur sélectionner a coté de
groupe de modeles et cliquer sur Groupe de modeles Selectionner
templates. Puis dans la liste de
template, il faudra sélectionner linux
by zabbix agent active.

MNom visible

Modeles Sélectionner




Groupes d'hétes

Ajout de 'hote sur
zabbix

Dans le groupe d'hoétes, il faudra
sélectionner Linux servers.

Dans le choix d'interfaces, il faudra
choisir agent et rentrer l'adresse IP de la

machine debian.




(L8] surveillance

Problémes
Hates

Derniéres données

Informations -

Dans l'onglet surveillance, puis
dernieres données, nous pouvons
retrouver un grand nombre de données
sur la machine, sur ce dont elle est
composeée niveau hardware, (exemple la
memoire disponible) et également sur
ce qui se passe sur la machine comme
le trafic réseau.

Il y'a également un classement par
rapport aux problemes que l'on peut
avoir sur la machine.

Problémes par sévérité

0 0 0 0

Désastre Avertissement Information Non classé




ZABBIX

PRODUCT SOLUTIONS SUPPORT & SERVICES TRAINING PARTNERS

Installation de l'agent sur
une Machine Windows

Home / Product /

Download and install Zabbix

Free trial
. : . Zabbix Zabbix Third- Zabbix Zabbix Zabbix
Pour installer l'agent sur une machine Packages | | Cloud Party iners | Appliance, JNCEIE
. . . cloud
WI nd OWS’ I l fa Ut Se re nd re S u r l-e S I te Download Available with vendors deploy Run Zabbix Download
. . 7 7 and a 5-day free un Zabbix abl from a pre- Zabbix agent
internet de zabbix, et telecharger owagory | | compones | | ot | (R
or free cloud ¢ ciz Zabbix virtua and Windows

appliance environments

l'agent, une fois l'installation lancée, il
faut cliquer sur suivant jusqu’a la page

de configuration ou l'on rentrera le

hostname de la machine (vous pouvez e s
renommer la machine pour faciliter la Pt e
tache), l'IP du serveur Zabbix puis il
faudra cliquer sur suivant.

Renommer votre PC

Vous pouvez utiliser une combinaison de |ettres, de traits d'union et de chiffres.

Nom actuel du PC : DESKTOP-5359CU8




Ajout de la machine
sur Zabbix

Pour ajouter le machine, il faudra
comme pour la machine debian, ajouter
le nom d'héte, et l'adresse de la
machine windows dans Agent. Ce qui
differe, c'est qu'il faudra sélectionner le
modele Windows by Zabbix agent active
et sélectionner virtual machines comme
groupe d'héte.

Nous pouvons voir un exemple d'alerte
sur le stockage qui est presque plein sur
ma machine Windows.

* Mom de I'hdte | WindowsUgao|

Mom visible

[w] Virtual machines

Windows by Zabbix agent active

Agent | 1821

Carte Ethernet Ethernet 2 :

Suffixe DNS propre a la connexion. . . : sio.local

Adresse IPve de liaison locale. . . . .: fe88::e131:2787:5276:8a346%11
Adresse IPv4. . . . . . . . « « « . . .2 192.168.28.176
Masque de sous-réseau. . . . . . . . . ! 255.255.255.@
Passerelle par défaut. . . . . . . . . ! 192.168.28.254




SNMP

Pour pouvoir superviser une machine
windows server, il fauradra utiliser le
SNMP. SNMP, est un protocole qui
permet de collecter des informations et
des données sur ce qui est hardware et
les performances liées a cela mais
également sur le réseau. Cela
fonctionne sur le principe de
communautés SNMP avec des droits en
lecture ou écriture.




Sélectionnez une ou plusieurs fonctionnalités a installer sur le s

Superviser un

Windows Server e

Pour pouvoir supervisor un Windows
Server avec Zabbix, il faudra installer la
fonctionnalité SNMP sur la machine
Windows Server. Pour se faire, il faudra o
se rendre dans le gestionnaire de Service de transfert inteligent en Gl
serveurs, puis ajouter un role ou une TV
fonctionnalité et se rendre jusqu’'a
l'onglet des fonctionnalités et choisir

Service SNMP. R s
. State Repository (5t..  Fournit la pi
Maintenant que la fonctionnalité est & oot oaerand
installée, il faudra la parametrer dans la ice User Experience Virt.. Assurelapr  Reprendre
geStIOn de SerViCGS Wind OWS en faisa nt ?CE'Jt”?E-EtEUFI:|Er'll:ltiﬁc... IEE E-Er-.-'?ceh Redémarrer
clic droit pProp riétés. " ?cf.::?lls;lafﬂirldajF_r:EE':'“ :%:r::m:u Toutes les tiches
va ICe VWIndows Insider ITITE 13 pris

ice 55TP (Secure Socket... Prend en ch Actualiser

ices Bureau 3 distance Autorise les

Propriétés



Dépendances

Parametrage du SNMP

Récupération Agent

Ensuite, il faudra faire selectionner tous
les services dans l'onglet Agent, puis
dans l'onglet sécurité, il faudra ajouter
une communauté avec des droits en oeonet: ]

lecture seule. J'ai mis Zabbix et il faudra T s Dl somiees st

accepter les pacques SNMP provenant

de n'importe quel héte.

Ensuite il faudra appliquer.

Annuler Appliquer




Ajout Hote sur Zabbix.

Pour ajouter une machine windows
server, il faudra choisir le modele
Windows by SNMP, dans groupe
d'hotes, j'ai crée le groupe Windows
Server. Puis dans l'interface, il faudra
ajouter une interface SNMP, puis rentrer
'adresse |IP de l'interface.

Ensutie il faudra ajouter une macro
{$SNMP_COMMUNITY} et rentrer le nom
de communauté crée précedemment,
puis vous pouvez ajouter la machine.

Dernigres donnges

Chiffrement
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