
TP Suppervision Zabbix
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Choix de solution
J'ai choisi de partir sur Zabbix car c'est
une solution open source, donc gratuite. 
Elle permet de supperviser différents
actifs réseaux comme des machines 
windows, linux, des actifs cisco. C'est
une solution sur le système
d'exploitation linux elle est donc peu 
gourmande en terme de ressources. 
Elle est très personnalisable et cryptée
donc sécurisée.
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Comparatif de 
solutions
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Voici le comparatif entre Zabbix et 
PRTG, les deux solutions étudiées 
en cours dans le cadre du TP lors 
de la mise en commun.



Infrastructure réseau
Au niveau de l'infrastructure réseau, 
nous avons la configuration suivante :
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192.168.20.127



Installation Zabbix
Pour installer Zabbix, il faut telecharger la 
dernière version de Zabbix avec la commande
wget, puis on installe le depot avec la 
commande dpkg –i …
Puis nous intallallerons plusieurs services 
comme Zabbix-server-mysql, Zabbix-apache
etc… avec la commande apt install. 
Ensuite il faudra installer et paramétrer
mariadb avec apt install mariadb-server –y et 
on se connecte a mariadb avec mysql –u root. 
Pour créer la base de donées on utilize la 
commande create database Zabbix character 
set utf8mb4 collate utf8mb4_bin;
Puis on crée le user Zabbix avec le mot de 
passe password.
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Installation Zabbix
Ensuite, on élève les privlèges pour 
l'utilisateur Zabbix avec les commandes
suivantes :  

Puis on importe le schema de la base de 
données avec la commande suivante :

Ensuite nous désactiverons la function 
"local_bin_trust_function_creators dans 
maria DB avec les commandes suivantes :
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Configuration Zabbix
Ensuite il faudra configure la base de données 
pour le serveur zabbix, pour se faire il faudra
faire la commande nano 
/etc/zabbix/zabbix_server.conf et modifier la 
rubrique "Option : DBPassword" et specifier le 
mot de passe rentré précédemment.
Ensuite nous pourrons sauvegarder le fichier
avec ctrl + x et O et entrée. 
Puis nous pourrons redemarrer, puis active le 
serveur zabbix avec les commandes : 

• Systemctl restart zabbix-server zabbix-agent 
apache 2

• Systemctl enable zabbix-server zabbix-agent 
apache 2
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Connexion a l'interface 
Zabbix
Pour se connecter a l'interface zabbix 
pour pouvoir le configurer, il faudra 
rentrer IP/zabbix dans le navigateur et 
nous arriverons sur l'interface. 

Nous pouvons cliquer sur prochaine 
étape jusqu’à la page de configuration 
de connexion a la base de données ou il 
faudra renseigner le nom de la base de 
données, le nom d'utilisateur et le mot 
de passe créé tout a l'heure.

Puis a la page du fuseau horaire, nous 
renseignerons le notre.
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Connexion zabbix
Ensuite nous pourrons nous connecter 
a l'interface zabbix avec le login admin 
et le mot de passe zabbix. 
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Superviser une 
Machine Linux
Pour superviser une machine linux, il 
faudra ajouter un agent linux sur la 
machine, pour se faire il faudra 
télécharger l'agent avec cette commande 
:

Puis nous installons le depot avec cette 
commande :

Ensuite il faudra redémarrer le service 
zabbix agent et l'activer avec les 
commandes 
• systemctl restart zabbix-agent
• systemctl enable zabbix-agent
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Fichier configuration 
zabbix
Pour pouvoir ajouter par la suite les 
hôtes dans zabbix, il faudra modifier le 
fichier de configuration zabbix de l'agent 
avec la commande nano 
/etc/zabbix/zabbix_agentd.conf. 
Il faudra ajouter pour l'option serveur, 
l'ip de la machine Zabbix, dans 
serveractive, également. Et dans 
l'option hostname il faudra ajouter le 
hostname de la machine qui est 
vérifiable avec la commande hostname 
–f
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Ajout de l'hôte sur 
Zabbix
• Pour ajouter cette machine sur 

zabbix, il faudra se rendre dans hôte 
dans collecte de données, puis créer 
un hôte. Il faudra renseigner le 
hostname de la machine vue 
précédemment. Puis il faudra cliquer 
sur sélectionner a coté de modeles, 
puis sur sélectionner a coté de 
groupe de modèles et cliquer sur 
templates. Puis dans la liste de 
template, il faudra sélectionner linux 
by zabbix agent active.
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Ajout de l'hôte sur 
zabbix
Dans le groupe d'hôtes, il faudra 
sélectionner Linux servers. 
Dans le choix d'interfaces, il faudra 
choisir agent et rentrer l'adresse IP de la 
machine debian. 
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Configuration globale



Informations
Dans l'onglet surveillance, puis 
dernières données, nous pouvons 
retrouver un grand nombre de données 
sur la machine, sur ce dont elle est 
composée niveau hardware, (exemple la 
mémoire disponible) et également sur 
ce qui se passe sur la machine comme 
le trafic réseau.

Il y'a également un classement par 
rapport aux problèmes que l'on peut 
avoir sur la machine. 
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Exemple avec l'utilisation du disque



Installation de l'agent sur 
une Machine Windows
Pour installer l'agent sur une machine 
windows, il faut se rendre sur le site 
internet de zabbix, et télécharger 
l'agent, une fois l'installation lancée, il 
faut cliquer sur suivant jusqu’à la page 
de configuration ou l'on rentrera le 
hostname de la machine (vous pouvez 
renommer la machine pour faciliter la 
tâche), l'IP du serveur Zabbix puis il 
faudra cliquer sur suivant.
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Ajout de la machine 
sur Zabbix
Pour ajouter le machine, il faudra 
comme pour la machine debian, ajouter 
le nom d'hôte, et l'adresse de la 
machine windows dans Agent. Ce qui 
diffère, c'est qu'il faudra sélectionner le 
modèle Windows by Zabbix agent active 
et sélectionner virtual machines comme 
groupe d'hôte.

Nous pouvons voir un exemple d'alerte 
sur le stockage qui est presque plein sur 
ma machine Windows.
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SNMP
Pour pouvoir superviser une machine 
windows server, il fauradra utiliser le 
SNMP. SNMP, est un protocole qui 
permet de collecter des informations et 
des données sur ce qui est hardware et 
les performances liées a cela mais 
également sur le réseau. Cela 
fonctionne sur le principe de 
communautés SNMP avec des droits en 
lecture ou écriture.
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Superviser un 
Windows Server
Pour pouvoir supervisor un Windows 
Server avec Zabbix, il faudra installer la 
fonctionnalité SNMP sur la machine 
Windows Server. Pour se faire, il faudra
se rendre dans le gestionnaire de 
serveurs, puis ajouter un role ou une
fonctionnalité et se rendre jusqu'a
l'onglet des fonctionnalités et choisir
Service SNMP.
Maintenant que la fonctionnalité est
installée, il faudra la parametrer dans la 
gestion de services windows en faisant
clic droit propriétés.
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Paramétrage du SNMP
Ensuite, il faudra faire selectionner tous
les services dans l'onglet Agent, puis
dans l'onglet sécurité, il faudra ajouter
une communauté avec des droits en
lecture seule. J'ai mis Zabbix et il faudra
accepter les pacques SNMP provenant
de n'importe quel hôte. 

Ensuite il faudra appliquer.
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Ajout Hote sur Zabbix.
Pour ajouter une machine windows 
server, il faudra choisir le modèle
Windows by SNMP, dans groupe
d'hôtes, j'ai crée le groupe Windows 
Server. Puis dans l'interface, il faudra
ajouter une interface SNMP, puis rentrer
l'adresse IP de l'interface. 

Ensutie il faudra ajouter une macro 
{$SNMP_COMMUNITY} et rentrer le nom 
de communauté crée précedemment, 
puis vous pouvez ajouter la machine.
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